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INFORMACJE PODSTAWOWE

1 ZGODNOSCE Z NORMAMI | ZALECENIAMI

Urzadzenie FOBOS (OBERON) zostato zaprojektowane w oparciu o obowigzujgce
normy i zalecenia z zakresu transmisji danych, kompatybilnosci elektromagnetycznej
i bezpieczenstwa uzytkowania.

1.1 Kompatybilnos¢ elektromagnetyczna
Urzadzenie zostato zaprojektowane w oparciu o norme PN-EN 55022 klasa A, PN-
EN-55024. FOBOS (OBERON) jest sprzetem przeznaczonym do pracy w
pomieszczeniach zamknigtych.

Ostrzezenie: Urzgdzenie to jest urzgdzeniem klasy A. W Srodowisku mieszkalnym moze ono
powodowac zaktdcenia radioelektryczne. W takich przypadkach mozna zgdac od jego uzytkownika
zastosowania odpowiednich srodkéw zaradczych.

1.2  Bezpieczenstwo

FOBOS (OBERON) jest zaprojektowany w zakresie bezpieczenstwa i
uzytkowania w oparciu o norme PN-EN-60950.

Konfiguracje i instalacje urzadzenia powinny wykonywaé osoby z niezbednymi
uprawnieniami po zapoznaniu sie z instrukcjg obstugi. Producent nie jest odpowiedzialny
za wszelkie zdarzenia wynikle z niezgodnego z niniejszg instrukcjg uzytkowania
i instalacji.

1.3  Transmisja danych

Funkcje transmisji danych oraz parametry interfejsow komunikacyjnych urzadzenia
definiujg nastepujgce normy i zalecenia.

ITU-T G.703 — Parametry interfejsu liniowego o szybkosci 2048kbit/s.
IEEE 802.3-2002 - Interfejsy Ethernet o szybkosci 100/10Mbit/s

IEEE 802.1q, p  — Definicje mechanizméw sieci VLAN i priorytetéw transmis;ji
sygnatow dla sieci ETHERNET

ITU-T V.28 — Definicje parametréw fizycznych interfejsu zarzgdzania CT
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OPIS FUNKCJONALNY
1 TERMINOLOGIA

Na wstepie wymagajg uscislenia pewne terminy, uzywane w dalszej czesci opisu.

PE 1.4 — Jeden z czterech portow Ethernet 10/100Mbit/s.

E1 — Interfejs zgodny w warstwie fizycznej z zaleceniem ITU-T G.703 i
szybkos$ci 2048kbit/s.

VLAN-n — VLAN-n jest umowng nazwg nadang sieci podpietej do danego portu

Ethernet w posiadajgcg znacznik o numerze VID.
Maska VLAN — maska bitowa reprezentujgca wszystkie dostepne sieci VLAN,
umozliwiajgca wybér dowolnej kombinaciji sieci dostepnych dla danego portu Ethernet.

2 FUNKCJE | ZASTOSOWANIA

Urzgdzenie FOBOS (OBERON) jest to multiplekser swiattowodowy 4xE1 G.703
oraz Ethernet 100Mbit/s na jedno lub dwa widkna optyczne.

Urzadzenie posiada wbudowany czteroportowy przetgcznik Ethernet przez co
mozliwa jest konfiguracja, w ktorej cztery dostepne porty Ethernet wykorzystywane sg do
budowy sieci LAN dla uzytkownikéw lokalnych i fgczenie dwoch sieci LAN poprzez
wykorzystanie jednego wspolnego potgczenia kanatu synchronicznego.

Urzadzenie FOBOS (OBERON) realizuje nastepujace funkcje:

1) Przesytanie i filtracje ramek obecnych na portach Ethernet PE 1..4 poprzez optyczny
port liniowy

2) Przetgczanie ramek Ethernet przychodzacych do portow PE 1..4 oraz styku E1
wewnatrz urzgdzenia

3) Dodawanie oraz obstuge ramek wirtualnych sieci VLAN

4) Nadzor i utrzymanie ruchu na portach sktadowych E1, Ethernet i liniowym

5) Nadzér i konfiguracje urzgdzenia z wykorzystaniem agenta SNMP

7oy

= — PBX

-~

7oy

= — PBX
PBX =

Central Site Customer Site

= PBX
PBX 155 Mbit/s data link _ @
f= —

PBX SM, MM FO
LAN LAN
FOBOS FOBOS

100 Mbit/s Ethernet 100 Mbit/s Ethernet
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SM, MM FO

155Mbit/s data link

| . [T o .o oS, JEE o
LAN L7 ‘== -oa ' {0 oeEmon = = i

Ethérnet Ethernet

100Mbits % £1 G.703 B G0 00Mbits

Rys. 1. Podstawowa konfiguracja pracy urzgdzenia FOBOS (OBERON)

Na rysunku 1 zostata przedstawiona typowa konfiguracja pracy urzadzenia FOBOS
(OBERON). Potgczenie dwdch sieci LAN Ethernet, przeptywnos¢ 100Mbit/s oraz 4xE1
G.703 przez jedno lub dwa wibkna swiattowodowe.

21 Porty E1

Urzgdzenie FOBOS (OBERON) wyposazone jest w cztery interfejsy E1 o szybkosci
2048kbit/s zgodne w warstwie fizycznej z zaleceniem ITU-T G.703. Brak obecnosci
sygnatu na porcie lub obecnos¢ sygnatu inhibicji AIS sygnalizujg diody wbudowane w
gniazda portow E1. Kolor czerwony oznacza zanik sygnatu, miganie czerwonej diody
oznacza detekcje sygnatu AIS. Swiecenie zielonej diody oznacza poprawng prace kanatu
na warstwie logicznej (poprawna praca protokotu testowania jakosci fgcza), miganie
zielonej diody oznacza aktywnosc¢ petli testowej. Dodatkowo zebrane stany alarmowe
sygnalizuje czerwona dioda ERROR na panelu przednim.

W celach testowych mozliwe jest zapiecie petli na interfejsie E1. Dostepne sg petle
lokalne w kierunku do urzadzenia zdalnego oraz petle zdalne w kierunku do lokalnego
interfejsu E1. Umozliwiajg one sprawdzenie stanu linii i poprawno$ci doprowadzenia
tgcza do urzadzenia.

2.2  Porty Ethernet

FOBOS (OBERON) wyposazony jest w cztero-portowy przetgcznik Ethernet, ktérego
kazdy port moze pracowac¢ w jednym z nastepujacych trybow:
1) Autonegocjacja
2) 100 Mbit/s Full Duplex
3) 100 Mbit/s Half Duplex
4) 10 Mbit/s Full Duplex
5) 10 Mbit/s Half Duplex

Niezaleznie od trybu kazdy port umozliwia ustawienie przeptywnosci portu z zakresu
od 64kbit/s do szybkosci 100 Mbit/s (od 64 do 2Mbit/s z krokiem co 64kbit/s powyzej z
krokiem 1Mbit/s) oraz wigczenie funkcji ,Broadcast storm protection” redukujgcej
przeptyw ramek typu ,broadcast” do 0,2% catkowitej przeptywnosci portu Ethernet.
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Przetgcznik realizuje funkcje filtracji, buforowania i przetgczania ramek Ethernet.
Rozmiar tablicy adresow MAC dostepnej dla czterech portéw wynosi 1000 adreséw.
Istnieje mozliwos¢ zmiany czasu starzenia adreséw w tablicy lub zablokowanie starzenia
i utrzymywanie jej wartosci do czasu wytgczenia zasilania.

Na poszczegolnych portach Ethernet wystepuje sygnalizacja stanu portu odpowiednio:
1) 10Mbit/s - Swiecenie na kolor zielony
2) 100Mbit/s — Swiecenie na kolor zotty
3) Aktywnos¢ portu — pulsowanie diody

Stany portéw Ethernet i tryby ich pracy sg wizualizowane réwniez w
oprogramowaniu monitorujgcym.

2.3  Port optyczny
Urzgdzenie FOBOS (OBERON) wyposazone jest w optyczny interfejs liniowy o
szybkosci 155 Mbit/s. W celu uprzypadkowienia sygnatu stosowany jest ukfad
“scramblera”. Brak obecnosci sygnatu na porcie, jego niepoprawng strukture lub

obecnos¢ sygnatu inhibicji AIS sygnalizuje miganie czerwonej diody ERROR na panelu
przednim.

3  ZLACZA | SYGNALIZACJA

3.1 Panel przedni urzgdzenia

Na rysunku 2 zostat przedstawiony panel przedni urzgdzenia FOBOS (OBERON).

BITSTREAM FOBOS
PE2 PE3
LE'S%
|
9
O ]

@ Pe1  PE4 < TERM. POWER.
& ETH.

REV. 5.00 INSTRUKCJA OBSLUGI : FOBOS, OBERON 2014.12.23 10/55



BITSTREAM

PL4 PL1 PE2 PE3

BITSTREAM
OBERON B

3
™/ Rx 13 PL2 E1  PE4 ry. TERM.
/ﬁNE PORTS @/{;TH poRFS  AETH JOWER

/ 8] 1 2 4

Rys. 2. Panel przedni urzgdzenia

Oznaczenie symboli:

1 — zlgcze portéow Ethernet;

2 — diody sygnalizacyjne;

3 — zlgcze terminala RS232;

4 — ztgcze zasilania;

5 — ztgcze portéw liniowych E1 (RJ-45) dla FOBOS znajdujg sie na panelu tylnym;
6 - zlgcze portu optycznego;

Na zlgczu nadzoru TERM (4) dostepny jest zaréwno interfejs Ethernet (1-2 TXD, 3-6 RXD)
jak rowniez port RS-232 (7-TXD, 8-RXD, 5-GND) do podfgczenia lokalnej konsoli. Mozna
wykorzystaé oba interfejsy stosujgc rozgateznik styku RJ-45.

Podczas uruchamiania urzgdzenia sygnalizuje ono na diodach kanatéw E1 sw¢j status.
Pasek postepu informuje o etapie tadowania do pamieci pliku megamux.bin. W przypadku
braku pliku lub jego uszkodzeniu wszystkie diody sygnalizacyjne migajg z interwatem 1
sekunda. Urzadzenie réwniez wyswietla wyniki testow sprzetowych. Miganie diody
systemowej ERROR zaraz po zatadowaniu plikdw systemowych oznacza btgd sprzetowy.
Numer btedu wyswietlany jest przez 2 sekundy na diodach sygnalizacyjnych.

3.2  Oznaczenie diod sygnalizacyjnych

Na rysunku 3 zostaty przedstawione diody sygnalizacyjne umieszczone na panelu przednim

urzgdzenia oraz ich oznaczenie.
LIME
ERF

B
Rys. 3. Diody sygnalizacyjne

Oznaczenie diod sygnalizacyjnych:

1 — wskaznik zasilania;

2 — wskaznik btedu w urzadzeniu;

3 - wskaznik aktywnos$ci potgczenia na porcie zarzadzania Ethernet;

Btad (czerwona dioda sygnalizacyjna 2) jest sygnalizowany w urzgdzeniu w nastepujacych

przypadkach:

- w przypadku wykrycia LOS — zaniku sygnatu na wejsciu odbiornika portu E1;

- w przypadku przekroczenia progow dla statystyk jakosciowych tacza optycznego lub E1
zgodnych z G.826;
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- w przypadku sygnalizacji alarmow Ethernet (wymagana konfiguracja);
- miganie diody — btgd na interfejsie optycznym;

Sygnalizacja stanu interfejséw E1

Kazdy port E1 wyposazony jest w 2 diody sygnalizacyjne, zielong oraz czerwona.
Sygnalizowane sg nastepujace stany.
Dioda czerwona — swiatto ciggte:  LOS na interfejsie E1
Dioda czerwona - pulsowanie: AIS na interfejsie E1
Dioda zielona — swiatto ciggte: LINK na kanale E1 (kanat uzywany do transmisji
strumienia danych ethernet)
Dioda zielona — pulsowanie: aktywnos$c petli testowej;

Svyagnalizacja stanu interfejséw Ethernet

Kazdy port Ethernet wyposazony jest w dwu-kolorowg diode sygnalizacyjna.
Kolor z6tty - Sygnalizacja linku ethernetowego dla przeptywnosci 100Mbit/s
Kolor zielony - Sygnalizacja linku ethernetowego dla przeptywnosci 10Mbit/s
miganie diody — Sygnalizacja aktywnosci interfejsu.

3.3  Opis ztgcz urzgdzenia FOBOS (OBERON)

Wszystkie ztgcza (oprocz portu optycznego i zasilania) znajdujgce sie w urzagdzeniu FOBOS
(OBERON), to ztgcza typu RJ-45. Jego wyglad przedstawiony jest na rysunku 4.

1 8

—

Rys. 4. Wyglad ztgcza RJ-45

Rozmieszczenie poszczegdinych sygnatow dla ztgcz RJ-45 przedstawia tabela.
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Numer koncowki Nazwa Opis
sygnatu
RODZAJ Zt ACZA: E1
1 (biato pomaranczo.) RxAnN
2 (pomaranczowy) RxBn Odbiornik kanatu n
4 (niebieski) TxAN Nadajnik kanatu n
5 (biato niebieski) TxBn
RODZAJ Zt ACZA: RS-232
7 RXD* Wyijscie sygnatu RS-232
8 TXD** Wejscie sygnatu RS-232
5 GND Masa sygnatu
1,2,3,6 NC Nie podtaczac
RODZAJ Zt ACZA: Ethernet
1 (biato pomaranczo.) TXAn
2 (pomaranczowy) TXBn Nadajnik kanatu n
3 (biato zielony) RXAn Odbiornik kanatu n
6 (zielony) RXBn

n — numer kanatu E1 (1-8) badz Ethernet (1-4)
* Dla interfejsu DCE oznaczenie RxD oznacza wyjscie nadajnika

** Dla interfejsu DCE oznaczenie TxD oznacza wejscie odbiornika

4 INSTALACJA | OBSLUGA

41 Zasilanie

Multiplekser FOBOS (OBERON) zasilany jest napieciem stalym o wartosci
znamionowej w zakresie 12-60 V. Napiecie state moze by¢ podane z zewnetrznego
zasilacza napiecia statego dostarczanego na zaméwienie przez producenta lub
bezposrednio z zasilania stacyjnego.

Multiplekser OBERON moze zosta¢ opcjonalnie wyposazony w modut zasilania
redundantnego M-ZAS zasilany napieciem zmiennym o wartosci 200 + 242 V

Zasilanie nalezy doprowadzi¢ do gniazda =zasilajgcego poprzez odpowiednio
zakohczony kabel zasilajgcy. Biegunowos$¢ napiecia zasilajgcego jest dowolna.
Uziemienie nalezy podtgczy¢ do zacisku uziemiajgcego na obudowie. Przewdd
uziemiajgcy powinien mie¢ matg impedancije dla wielkich czestotliwosci.

tyk RS232 do poprawnej pracy wymaga galwanicznego potgczenia mas drivera i
odbiornika RS232. Istnieje wiec galwaniczne potgczenie na styku RS232 pomiedzy masg
komputera konfigurujgcego i masg urzadzenia. Zasilenie urzgdzenie polaryzacjg
podajgcg plus napiecia stacyjnego na mase urzadzenia i podtgczenie uziemienia do
bieguna dodatniego spowoduje, Zze réznica potencjatu masy komputera wzgledem sieci
zasilajgcej wyniesie Ubat. W takim przypadku bezposrednie podtaczenie komputera
zasilanego z sieci zasilajacej i urzadzenia zasilanego z napiecia stacyjnego z
uziemionym biegunem dodatnim skutkowaé bedzie przepaleniem bezpiecznika w
urzadzeniu lub uszkodzeniem styku RS232 komputera lub urzadzenia.
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Rys. 5. Schemat konfiguracji urzgdzenia ze styku RS232 przy zasilaniu urzgdzenia
bezposrednio z napiecia stacyjnego z uziemionym biegunem dodatnim

4.2 Pierwsze uruchomienie

Urzadzenie po kazdym wigczeniu przeprowadza podstawowe testy znajdujgcych
sie w urzadzeniu blokéw wysyfajgc wyniki przez interfejs konfiguracyjny RS232. Aby
zobaczyé wyniki testéw nalezy podigczyé kabel RS232 (RJ45-DB9) do zigcza
konfiguracyjnego RS232 urzgdzenia oraz do wolnego portu komputera. Nastepnie na
komputerze nalezy uruchomi¢ dowolny terminal RS232, najlepiej obstugujacy tryb pracy
VT100. Podczas konfiguracji terminala ustawiamy nastepujgce parametry:

- Przeptywnosé 9600
- 8 bitéw danych
Brak bitu parzystosci
Jeden bit stopu
Sterowanie przeptywem wytgczone.
Przyktadowa konfiguracja dla systemowego programu ,HyperTerminal” widoczna jest na
rysunku Rys. 5.
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Wiasciwosci: COM1

U stawienia part

Lizzba bitdw na

9600

sekunde:
Bity darwch: |8 w
Parzystadc: | Brak bl
Bity stopu: |1 w

Sterowanie Brak

przepkme: v
L ook | ana |

Rys. 6. Okno konfiguracji portu RS232

Po uruchomieniu terminala i podtgczeniu urzadzenia do kabla RS232 wtgczamy zasilanie
urzadzenia i obserwujemy wyniki. Dla poprawnego dziatania urzgdzenia wszystkie
komunikaty o testach muszg konczy¢ sie wynikiem pozytywnym. Okno zawiera
dodatkowo parametry konfiguracji sieciowej urzgdzenia, ktérych znajomosc jest
potrzebna do nawigzania potgczenia z urzgdzeniem.

Podstawowym interfejsem zarzadzania urzadzeniem jest interfejs Ethernet. Dane
zarzadzania transmitowane sg w pasmie przez dowolny port RJ45 Ethernet. Po
podtgczeniu zasilania do urzadzenia mamy dostep do zarzgdzania pod adresem
10.2.100.3.

Adres 10.2.100.3 jest adresem tymczasowym pod ktérym urzadzenie jest widoczne
przez okoto 4 minuty. Po tym czasie tracimy dostep do zarzgdzania za pomoca
domysinego adresu, a urzadzenie jest widoczne tylko pod adresem skonfigurowanym
wczesniej w zaktadce "Parametry IP".

Ten sposéb konfiguracji ma na celu wyeliminowanie podfgczenia urzadzen o tych
samych adresach oraz odpowiedniego przygotowania dostepu do zarzgdzania
urzgdzeniem w sieci w ktérej ma pracowac.

4.3  Konfiguracja podstawowych parametrow FOBOS (OBERON)

Dla prawidtowej pracy urzgdzenia konieczna jest wstepna konfiguracja takich
parametrow jak adres IP, maska podsieci, adres bramy oraz opcjonalnie adres MAC
kontrolera ethernetowego. Parametry te zawarte sg w pliku systemowym ,server.ini”.
Dokfadny opis konstrukcji pliku oraz sktadni polecen znajduje sie w rozdziale ,Pliki
systemowe”. Nowe urzgdzenie posiada nastepujgce domysine ustawienia parametréw
sieciowych. Adres IP=10.2.100.3, maska podsieci 0.0.0.0 oraz adres domysinej bramy
0.0.0.0.
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Plik zawierajgcy parametry konfiguracyjne mozna umiesci¢ w urzgdzeniu korzystajgc
z dowolnego klienta FTP.

Wprowadzenia nowych ustawien dla urzagdzenia mozna dokonaé na trzy
sposoby:

- zmieniajgc adres IP komputera, z ktérego przeprowadzana jest konfiguracja na
zakres adresoéw zgodnych z domys$inym adresem urzgdzenia FOBOS (OBERON) np.
10.2.0.253 — maska 255.255.0.0

- Z zastosowaniem potgczenia ppp przez interfejs RS-232;

- Z poziomu konsoli systemowey.

4.4  Konfiguracja potgczenia ppp

Potgczenie ppp stuzy do niskopoziomowego dostepu do urzgdzenia w celu np. lokalnej
aktualizacji oprogramowania.

Konfiguracja potgczenia ppp zostata opisana w dokumencie ppp.pdf znajdugcym sie
pod adresem www.bitstream.com.pl w dziale ,pliki do pobrania”.

4.5 Konfiguracja parametréw potgczenia klienta FTP

Dla potgczenia sie klientem FTP z urzgdzeniem konieczna jest znajomosc¢ adresu IP
urzadzenia, nazwy uzytkownika oraz hasta. Domysina nazwa uzytkownika oraz hasto to
.foot”, ;root”. W trakcie pierwszej konfiguracji nalezy zmieni¢ nazwe uzytkownika i hasto,
aby uniemozliwi¢ nieautoryzowany dostep do urzgdzenia. Pozostate opcje sg
specyficzne dla uzytego klienta FTP.

4.6  Sygnalizacja stanéw alarmowych

Istnieje kilka sposobdw przekazania informacji na temat stanu urzgdzenia:

1). Czerwona dioda $wiecaca na przedniej Sciance urzgdzenia sygnalizujgca
wystgpienie jednego ze standw alarmowych. Szczegdtowiej opisana w punkcie
3.3.1i3.3.2

2). Diody sygnalizacyjne poszczegoélnych interfejséw komunikacyjnych.

3). Strona ,Monitorowanie” na wbudowanych stronach WWW urzadzenia;

4). Polecenie 'show' dostepne z konsoli lub Telnetu;

5). Odpytanie odpowiednich pdl za pomocag dowolnej przegladarki SNMP;

Sygnalizowane sg takie alarmy jak:

LOS (Loss of signal) — Sygnalizacja utraty sygnatu na porcie E1. Moze np. oznacza¢
wypiecie kabla lub awarie urzgdzenia wspotpracujgcego.

Z poziomu strony WWW LOS sygnalizowany jest w kolorze czerwonym. Kolor czerwony
oznacza utrate sygnatu na porcie E1.

AIS (Alarm Indication Signal) — Sygnalizacja Alarmu generowanego przez urzgdzenie
przytgczone na kanale E1. Sygnat moze by¢ generowany przez dowolne urzgdzenie do
ktérego FOBOS (OBERON) jest podtgczony. Z poziomu strony WWW AIS
sygnalizowany jest w kolorze zoitym.

ES SES - Przekroczenie progu wywotujgcego alarm dla licznikéw jakosciowych ES i
SES kanatéw E1.
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Zarzadzanie

Zarzadzanie urzadzenia wykorzystuje protokoty HTTP, SNMP, SMTP, Telnet i
mozliwe jest przez dedykowany port zarzgdzania Ethernet.

Z poziomu konsoli RS232 port zarzadzania umozliwia takze pierwszg konfiguracje
oraz nadanie adresu IP dla modutu zarzgdzania oraz konfiguracje innych parametréw
urzadzenia. Interfejs obstuguje rowniez protokdt PPP. Zestaw komend z poziomu konsoli
RS232 jest taki sam jak z poziomu Telnet.

SNMP (Simple Network Management Protocol)

SNMP jest obecnie najczesciej stosowanym protokotem komunikacyjnym uzywanym
do zarzgdzania urzgdzeniami i sieciami komputerowymi.

Dzieki wielu zaletom takim jak tatwos¢ implementacji, dostepnosc wielu aplikaciji
opartych na tym protokole i niewielkim wymaganiom odnosnie sprzetu protokét ten
zyskat szerokie poparcie. Protokét SNMP jest stosowany w wielu popularnych
platformach zarzadzania- np. OpenView(HP), NetManager, Solstice (Sun), NetView
(IBM), Transcend(3Com), Spectrum.

SNMP uzywa do przesytania pakietow datagraméw UDP (User Datagram Protocol). Opis
protokotu SNMP zawarty jest w zaleceniu RFC 1157.

Integralng czescig systemu zarzadzania opartego na protokole SNMP jest zawsze
menedzer zarzgdzania — aplikacja zarzgdzajgca siecig oraz bazy danych MIB
(Management Information Base) i agenci instalowani w poszczegdlnych weztach sieci.
Agent zarzgdzania zawarty jest w kazdym urzadzeniu FOBOS (OBERON).

W urzadzeniu FOBOS (OBERON) zawarta jest publiczna i prywatna czes¢ bazy
danych MIB. W sktad publicznej czesci opisanej w zaleceniu RFC 1213 wchodzi grupa
system na podstawie ktorej wykrywana jest aktywnos¢ agenta SNMP. W czesci
prywatnej bazy danych zawarte sg zmienne konfiguracyjne i monitorujgce prace
urzadzenia FOBOS (OBERON). Opis bazy danych urzgdzenia zawarty jest w
dotgczanym pliku zgodnym z notacjag ASN.1.

Opis GUI dostepnego przez przeglagdarke WWW
1 LOGOWANIE

Aby zalogowac¢ sie do urzgadzenia, nalezy uruchomi¢ przegladarke internetows.
Nastepnie w oknie wyboru adresu nalezy wpisaé adres IP urzgdzenia FOBOS
(OBERON). Jesli adres jest poprawny, pofgczenie z urzadzeniem jest aktywne oraz
wszystkie parametry sg skonfigurowane poprawnie, na ekranie przegladarki pojawi sie
ekran powitalny urzgdzenia.

Dla ochrony przed nieautoryzowanym dostepem, dostep do FOBOS (OBERON) moze
by¢ chroniony hastem. W przypadku aktywnosci hasta, ekranem powitalnym jest ekran
monitu o hasto. Po wprowadzeniu poprawnego hasta przejdziemy do gtdwnej strony
FOBOS (OBERON).
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2 PRZzZEGLADANIE PUBLICZNEJ CZESCI BAzY MIB

BITSTREAM

MENU

FOBOS

Mib II
Konfiguracja
Interfejsy Ethernet
Mazwy portdw Ethermet
Konfigurator Ethernet

Tryb pracy portdw
Ethernet

Interfejsy E1
Parametry IP
Fiki systemowre

Monitorowanie
Stabystyki Ethernet
Statystyki E1
Statystyki FO
Fozostate

Dziennik zdarzen
Testy PRBS
Okablowanie
Baza MIB ASN. 1

Wryloguj

Reset urzadzenia

BITSTREAM

Agent SMMPwl

sysDescr

sysObjectID ||1.3.6.1.4.1,19820

sysUpTime | 11179

Opis urzgdzenia

Megatus

czesci sekundy
od momentu
reinicjalizacii
systemu

OID poddrzewa

Liczba setnych

sysContact

Kontakt do osoby
od danego
urzgdzenia

sysMame

Administracyinie
przypisana nazwa
danego wezla

sysLocation

—

sysServices

Opis gdzie
fizycznie znajduje

sie urzgdzenie
Zakodowana
informacja o
ustugach
petnionych przez
urzadzenie

‘Zapisywanie danych do pliku

— =

Dodatkowe informage mozna uzyskad w systemie pomocy

Rys. 7. Ekran publicznej cze$ci bazy MIB

W czesci publicznej dostepne dla uzytkownika sg nastepujgce parametry:

sysDescription - Opis urzgdzenia;
sysObjectID - OID-identyfikator poddrzewa FOBOS (OBERON);
sysUpTime - Liczba setnych czesci sekundy od momentu reinicjalizacji systemu;
sysContact - Kontakt do osoby od danego urzgdzenia;
sysName - Administracyjnie przypisana nazwa danego wezia;
sysLocation - Opis gdzie fizycznie znajduje sie urzgdzenie;

sysServices - Zakodowana informacja o ustugach petnionych przez urzgdzenie.
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3  KONFIGURACJA | MONITOROWANIE URZADZENIA W PRYWATNEJ CZESCI
BAazy MIB

Wszystkie parametry zmieniane z poziomu sesji www, telnet, SNMP itp. sa
automatycznie zapisywane w pamieci nieulotnej urzadzenia w plikach
konfiguracyjnych (z wyjatkiem parametrow IP, ktére nalezy zapisaé i wprowadzi¢
do urzadzenia na zadanie).

3.1

BITSTREAM

MENU
FOBOS

Mib IT
Konfiguracja
Interfejsy Ethernet

QoS Ethernet

Petle Ethernet

Alarmy Ethernet

Nazwy portdw Ethernet

Konfigurator Ethernet

Tryb pracy portéw
Ethernet

Interfejsy E1

Nazwy portow E1

Parametry IP

Wirtualna konsola

Pliki systemowe
Monitorowanie
Strona zdalna
Statystyki Ethernet

Statystyki E1

Statystyki FO

Pozostale

Dziennik zdarzen

Testy PRBS

Okablowanie

Baza MIB ASN.1

Wyloguj

Konfiguracja interfejsu Ethernet

Konfiguracja interfejséw Ethernet

Konfiguracja domysina m

incerfejsy Ethernee | Konfurtor E—
Tryb pracy-port1 Autonegocjacja
Tryb pracy-port2 Autonegocjacja Zmien
Tryb pracy-port3 Autonegocjacja Zmien
Tryb pracy-port4 Autonegocjacja
Tryb pracy-zarzadzanie Autonegocjacja Zmien
MDI/MDIX-port1 Auto
MDI/MDIX-port2 Auto Zmien
MDI/MDIX-port3 Auto
MDI/MDIX-port4 Auto
MDI/MDIX-zarzadzanie Auto Zmien
Aktywnosé VLAN w urzadzeniu NIE
Ograniczenie przeplywnosci-portl Rx(-) Tx(-) Zmien
Ograniczenie przeplywnosci-port2 Rx(-) Tx(-}
Ograniczenie przeplywnosci-port3 Rx(-) Tx(-} Zmien
Ograniczenie przeplywnosci-port4 Rx(-) Tx(-}
Starzenie sie adreséw 30 Zmien
Broadcast storm protection NIE Zmien
Flow control NIE
Obstuga ramek do 1916 bajtéw NIE Zmien

Dodatkowe informacje mozna uzyskad w systemie pomocy

Rys. 8. Okno konfiguracji interfejsu Ethernet

Podstawowa konfiguracja portu Ethernet obejmuje:

- Ustawienie szybko$ci pracy oraz trybu pracy

- Ustawienie aktywnosci sieci VLAN dla urzgdzenia

- ustawienie obstugi ramek jumbo

- Ustawienie ochrony BSP

Dodatkowo dla portu kazdego portu Ethernet mozna ustawi¢ ograniczenie
przeptywnosci portu w zakresie od 64kbit/s do 100Mbit/s (od 64 do 2Mbit/s z
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krokiem co 64kbit/s, powyzej 2Mbit/s z krokiem co 1Mbit/s). Mozliwa jest rowniez
modyfikacja czasu starzenia adreséow w tablicy adreséw MAC oraz ograniczenia

BITSTREAM

ruchu ramek rozgtoszenia.

Urzgdzenie posiada mozliwos¢ obstugi

3.2  Konfiguracja parametrow QoS

mechanizméw QoS. Obstuga QoS

realizowana jest poprzez nadawanie odpowiednich priorytetéw poszczegdélnym ramkom
otrzymywanym na portach switcha i proporcjonalnie do priorytetu szybsza, lub wolniejsza
ich obstuga wewnatrz switcha.

Schemat blokowy przedstawiajgce poszczegodlne etapy przyznawania priorytetu ramce
Ethernet pokazany jest na rysunku ponize;.

Port 1

Port 2

Port 3

Port 4

Przemapowanie, Wewnetrzn_e
Rodzaj w zaleznosci od rodzaju kolejkowanie
priorytetowania priorytetowania ramek
Domysine
™ —*| priorytety portow| "]
Sposoéb obstugi
kolejek Q1
ki Przemapowanie ; Port
" 0
- VLAN Tag Q0 ptyczny
-+ Przemapowanie
IPv4 g

Rys. 9. Schemat blokowy mechanizméw QoS

Po otrzymaniu ramki na porcie switcha priorytet otrzymanej ramki jest przemapowywany.
Priorytet ramki Ethernet moze zosta¢ przemapowany na podstawie domysinego priorytetu
portu Ethernet, na ktérym zostata otrzymana, priorytetu jej tagu VLAN, lub wartosci jej
nagtéwka IP.

Nastepnie przemapowane w ten sposob priorytety ramek kierowane sg na podstawie
przyznanych im w procesie mapowania priorytetow na jedng z dwoch kolejek (high priority i
low priority).

Ruch ,high priority“ i ,low priority® moze, w zaleznosci od wybranej konfiguracji , zostac
podzielony w nastepujacy sposoéb:-

REV.

Obstuga ramek ,high priority“ jako pierwszych
Obstuga ramek ,high priority“ i ,low priority“ w stosunku 10:1
Obstuga ramek ,high priority“ i ,low priority“ w stosunku 5:1

Obstuga ramek ,high priority“ i ,low priority“ w stosunku 2:1
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Ustawienia QoS portéw Ethernet

BITSTREAM

Konfiguracje predefiniowane

Konfiguracja domysina QoS ’i
Port 1 Port 2 Port 3 Port 4
Wiacz QoS = ] El ]
802.1p (OSI 2) ] ] B ]
DSCP, TC (OSI 3) [l B l [l
Zmien =l = = =

Ustawienia priorytetow

Port 1 Port 2 Port 3 Port 4
Lo Lo Lo Lo

Domysina kolejka dla portu
Domyslny priorytet 802.1p 0 0 0 0
Prig kolejki (802.1p) lo< 4 <= Hi
Prég kolejki (DSCP) lo< 32 <=Hi
Zmieri H B =B | =

Inne:

Port 1 Port 2 Port 3 Port 4

Usuwanie tagow 802.1q [ | ] | = | [
Dodawanie tagéw 802.1q El | (B | B | [
Schemat kolejkowania (Hiflo | @ Zawsze Hi pierwsze ' 10/1 © 5/1 ©
ratio) 2/1

Zmieri HE =B =B | =

Rys. 10.Menu konfiguracji parametrow QoS

Poprzez tabele ,rodzaj priorytetowania na porcie” uzytkownik ma mozliwo$¢ konfiguracji na
jakiej podstawie bedg przyznawane priorytety dla ramek:

+ Na podstawie priorytety domys$inego portu, opcja ,Wigcz QoS”
« Na podstawie wartosci priorytetu ramki (pole PCP tagu VLAN), opcja ,,802.1p (OSI2)”
+ Na podstawi wartosci DSCP (ToS) nagtéwka IP, opcja ,DSCP (OSI3)”

REV. 5.00
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Wybor rodzaju priorytetowania na

porcie:
Rodzaj priorytetowania na porcie
Paort
Wigcz QoS na porcie [
802.1p (0SI 2) [l
DSCP (OSI 3) F

D - wartosc domysina |

Rys. 11.Menu wyboru rodzaju priorytetowania na porcie

Poprzez tabele ,ustawienia priorytetowania na porcie” uzytkownik ma mozliwos¢ konfigurac;ji
domysinych kolejek dla portéw Ethernet oraz progéw dla wartosci PCP oraz DSCP od
ktérych ramki bedg trafiaty na kolejke High Priority.

Ustawienia priorytetowania na porcie:

Domysina kolejka dla portu * Lo -
Domysiny priorytet 802.1p ** 1] -
Prog klasyfikac)i do kolejki Hi (OSI 2) 4 -
Prog klasyfikac)i do kolejki Hi (OSI 3) 3204) -

* - Domyslna kolejka dla pakietéw bez 802.1p | DSCP
** - Priorytet nadawany nieoctagowanym pakietom wychodzgcym w przypadku
wlgczonego tagowania VLAN

Rys. 12.Ustawienia priorytefowania na porcie

Poprzez tabele ,Qos inne” uzytkownik ma mozliwos¢ konfiguracji schematu w jaki sposéb
bedag obstugiwane kolejki Hi/Lo oraz podgladu konfiguracji opcji ,Dodawanie tagéw 802.1q”
(konfigurowalnej poprzez menu konfiguracji interfejséw Ethernet).
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Ustawienia schematu kolejkowania:

Usuwane tagow 802.1q * [
Dodawanie tagoéw 802.1q * [l
@ Zawsze Hi pierwsze
Schemat kolejkowania (HifLo ratio) ':;;'1150';11
® 2/1

* - mozliwosc zmiany w ustawieniach VLAN

Rys. 13.Ustawienia schematu kolejkowania

3.3  Konfiguracja petli Ethernet

Petle Ethernet

Petle peine portow Ethernet
Zatgczanie petli na porcie Ethernet

MAC ‘
MAC
Interface
PCS
L
PMA
PMD
Copper
Interface

Dodatkowe informadge moZna uzyskad w systemie pomocy

Rys. 14.0kno konfiguracji petli Ethernet
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Dla portéw Ethernet istnieje mozliwos¢ wigczenia testowej petli Ethernet od strony
interfejsu MAC. W konfiguracji mamy mozliwo$¢ ustawienia portu dla jakiego petla ma
zostac¢ wlgczona a takze czas trwania takiej petli.

3.4

Ustawianie petli ethemet

Parametry

Numer portu

Czas trwania (sec)

Port1

- 900

Zatgczenie petnej petli ethernet najprawdopodobniej
spowoduje utrate tgcznosci z urzgdzeniem na czas
wskazany jako czas trwania aktywnosci petli

testowe]

Rys. 15.Ustawienia petli Ethernet

Konfiguracja alarmow Ethernet

Konfiguracja alarméw Ethernet

Generacja alarmu w przypadku zaniku LINK na porcie Ethernet

Port 1
Port 2
Port 3
Port 4
Port 5

NIE

NIE

NIE

NIE

NIE

Zmief

Zmied

Dodatkowe informacje mozna uzyskac w systemie pomocy

Rys. 16.0kno konfiguracji alarmow Ethernet
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Dla portéw Ethernet istnieje mozliwos¢ wigczenia sygnalizacji alarmow dla
kazdego portu. Alarmy bedg sygnalizowane przez swiecenie czerwonej diody na

obudowie urzgdzenia. Sygnalizacja moze odbywac sie rowniez poprzez wysytanie

komunikatéw SNMP. W konfiguracji mamy mozliwos¢ ustawienia portu dla jakiego

alarmy majag zostac wigczone.

Aktywnosc alarmow

| Numer portu Ethernet

1

2

3|4

Aktywnosc

O

O

0|0

Rys. 17.Ustawienia alarmow Ethernet

3.5 Konfiguracja sieci VLAN

Aktywnose VAN w urzgdzeniu TAK Zmien
Aktywnosé VLAN (obstuga TAG) - porti NIE Zmien
Aktywnos¢ VLAN (obstuga TAG) - port2 NIE Zmief
Aktywnosé VLAN (obstuga TAG) - port2 NIE Zoict
Aktywnosé VLAN (obstuga TAG) - port4 NIE p——
Numer sieci VLAN - porti 1 Zmien
Numer sieci VLAN - port2 1 Zmien
Numer sieci VLAN - port3 1 Zmien
Numer sieci VLAN - port4 1 Zmien
Maska VLAN-portl 0-1, Zmien
Maska VLAN-port2 0-1, Zmien
Maska VLAN-port3 0-1, Zmien
Maska VLAN-port4 0-1, Zmien
Rys. 18.Konfiguracja sieci VLAN
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Zmiana wartosci pola Aktywnos$¢ VLAN w urzgdzeniu w oknie konfiguracji interfejséw
Ethernet (punkt 3.1) wywoltuje wyswietlenie dodatkowych parametrow konfiguraciji sieci
VLAN. Dla kazdego portu Ethernet moze by¢ aktywowana obstuga tagéw VLAN,
przypisany numer sieci oraz maska VLAN. Numer VLAN oznacza numer sieci dopietej do
danego portu. Ramki Ethernetowe odbierane przez dany port sg stemplowane numerem
VID przyporzgdkowanym danemu numerowi sieci VLAN, co umozliwia dalszg
identyfikacje z jakiej sieci pochodzi dana ramka.

Konfiguracja sieci VLAN polega na wybraniu numeru VLAN przyporzagdkowanemu
danemu portowi. Dostepne sg numery od 1 do 15.

W celu ustalenia przynaleznosci danego port do okreslonego VLAN nalezy ustali¢ maske
numerdéw sieci VLAN.

Maski VLAN przydzielone do portow

| Maski WLAN
gt i el el e dal @l b )anl it as e i ] s
Portl o O O O O O N 8
Port2 AR SR E SRS R
Port3 AR R R Y
Port4 5 1 D O O s 0 I I O I 0 O
vID | 4001|4002 |4003 [4004 | 4005 | 4006 [4007 | 4008 | 4009 (4010 (4011|4012 |4013 (4014 |4015 | 4016

Rys. 19.Konfiguracja maski sieci VLAN portu ethernetowego.

Nalezy zwréci¢é uwage, ze nadany numer VLAN dla portu jest umownym numerem
sieci VLAN, nie jest faktycznym numerem VID dostepnym w ramce. Rzeczywisty numer
VID nadawany w urzadzeniu dostepny jest w polu VID okna nadawania masek. WartoSci
numeréw VID mozna konfigurowac¢ po nacisnieciu przycisku ,Zaawansowane”.

3.6  Konfiguracja nazw portéw Ethernet

Urzadzenie umozliwia przydzielenie kazdemu z portow Ethernet oddzielnej nazwy.
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Nazwy portow Ethernet

Nazwy portow Ethernet

Nazwa portu Ethernet 1 ethPortl m
Nazwa portu Ethernet 2 ethPort m
Nazwa portu Ethernet 3 ethPort Zmieri
Nazwa portu Ethernet 4 ethPort Zmieri

Dodatkowe informacje mozna uzyskad w systemie pomocy

Rys. 20.Konfiguracja maski sieci VLAN portu ethernetowego.

3.7  Konfiguracja trybéw pracy

Urzadzenie moze pracowacé w 2 trybach:
1- Podstawowy tryb pracy portéw Ethernet
2- Podziat portéw Ethernet

W trybie podziatu portéw Ethernet transmisja z danego portu Eth odbierana jest na
analogicznym porcie w drugim urzgdzeniu.

Konfiguracja trybow pracy urzadzenia

Konfiguracja trybow pracy
Tryb pracy | Podstawowy tryb pracy pondw Ethernet |

Konfiguracia domysing m

Codatkowe informade roZna uzyskad w systernie pornocy

Rys. 21.0kno konfiguracji trybéw pracy

3.8  Konfigurator portow Ethernet

W urzadzeniu FOBOS (OBERON) zaimplementowany =zostat konfigurator, ktory
umozliwia wygodng i szybkg konfiguracje najwazniejszych parametrow portéw Ethernet.
Konfiguracja przebiega w osmiu krokach. Cztery z nich to konfiguracja sieci VLAN,
nastepne to: tryb pracy portow (Autonegocjacja, 10Mbps, 100Mbps), wybdr typu
obstugiwanej skretki (MDI/MDIX, Auto), ustawienie ograniczenia przeptywnosci dla
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portéw Ethernet oraz ograniczenie ilosci ramek broadcast (Broadcast Storm Protection)
oraz czas starzenia sie adresow MAC.

3.9

Konfiguracja interfejsow E1

Podstawowa konfiguracja interfejsow E1 obejmuje:

1) Aktywnos¢ kanatéw
2) Ustawienie petli testowej lokalnej (w kierunku urzgdzenia zdalnego)
3) Ustawienie petli testowej zdalnej (w kierunku lokalnego interfejsu E1)

Konfiguracja interfejsow E1

Patle lokalne
Potle zdalne

Interfejsy E1

Aktywnosc kanafow

| E)
| -
| -

Konfiguracia domyding m

Dodatkows informage mozna uzyskad w systermie pornocy

Rys. 22.0kno konfiguracji interfejsu E1
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3.10 Konfiguracja pozostatych parametrow

Zapis | aktualizacja w systemie ponizszych parametrow
nastepuje po nacisnieciu czerwanego przycisky 'Zapisz®,

Paramelry w innych zakiadkach przegladarki
zapisywane sg do plikow konfiguracyinych automatycznie

Mazws urzadzenla (sysName)

ZTegar systemowy 0:59.32 1/1/2010

|
Adres IP | 10.2100.10
Maska podsieci | 0.0.0.0
Brama sieciows | 0.0.0.0
Adres IP zarzadcy SNMP (TRAP) | 10.2.0.4
Fort IP zarzadcy SNMP (TRAP) | 152
Cormmunity name read |
Corrrmunity narme write |
Adres IP serwera email | 0.0.0.0

Adres IP serwera SNTE

{synchronizacjs czasu) 158.43.126.33

Adres IP serwera syslog 1.0.0.0
Fort IP serwers sysiog 514
Altywne ustugl 255
Filtry zdarzern | ustug BEE35

Hasfo administrators

Hasto uzytkownika

Informacje dodatkowe

Rys. 23.0kno konfiguracji pozostatych parametrow urzadzenia

Dodatkowymi parametrami mozliwymi do ustawienia w urzgdzeniu sg :

- Nazwa urzadzenia w postaci ciggu tekstowego

- Czasidata

- Adres IP dla urzgdzenia

- Maska podsieci

- Brama sieciowa

- CommunityName
Nazwa - klucz zgodnie z ktérym obstugiwane sg zapytania SNMP. Za pomocg klucza
mozna zablokowac dostep do urzgdzenia z wykorzystaniem protokotu SNMP przez
niepowotane osoby. Domyslnie hasto jest wylgczone.

- Adres IP komputera zarzadzajgcego tj. adres IP stacji, do ktérej bedg wysytane
powiadomienia o awariach (rozkazy TRAP SNMP). Konfiguracja parametru odbywa
sie tylko z poziomu ses;ji ftp.

- Port, na ktéry bedg wysytane komunikaty do zarzgdcy

- Adres IP serwera pocztowego, do ktérego bedg przesytane protokotem SMTP
informacje alarmowe
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- Adres email odbiorcy

- Adres IP serwera czasu, z ktérym synchronizowany bedzie czas lokalnego zegara
czasu rzeczywistego

- Adres IP serwera syslog

- Numer portu serwera syslog

- Aktywne ustugi w urzagdzeniu

- Filtry zdarzen i ustug

- Hasto dla urzadzenia

Wszystkie podane parametry po wcisnieciu przycisku 'Zapisz' zostang zapisane w pliku
'server.ini'. Plik mozna réwniez dowolnie modyfikowa¢ z poziomu sesji FTP.

Wybierz uslugi dostepne w urzadzeniu

Dostepne ustugi zarzadzania

HTTP 73
TELMET ™
FTP v
SMMP v
SHMP TRAP 3
SYSLOG ™
LAN v
WA v

Rys. 24.Widok okna wyboru ustug dostepnych w urzgdzeniu

REV. LS.OO ’ INSTRUKCJA OBSLUGI : FOBOS, OBERON 2014.12.23 J 30/55



BITSTREAM

Wrybierz filtry zdarzen i uslug

Filtry ustug {SNMP, SYSLOG, E-MAIL}
CRITICAL (krytyczne)

MAJOR (pilne)
MINOR (nigpilne’
INFO {informacyine)

RS NS

Zaznaczenie opcji oznacza, ktore typy zdarzen
beds wysytane do stacji zarzadzajace]
Dodatkowao poziom waznosci zdarzen araz ich tresc
mozna dowalnie modyfikowad z poziomu pliku
'‘events, tut!

Rys. 25.Widok okna wyboru filtréw zdarzen generowanych przez urzgdzenie

3.11 Pliki systemowe

W zaktadce pliki systemowe wyswietlane sg aktualnie dostepne pliki konfiguracyjne
urzadzenia.

Pliki systemowe

Plilid systermawe
| help. tat |

| events bt |

| confl bt |

Przeglada... Doda) plik

Codatkowe informage moina uzyskad w systemie pomocy

Rys. 26.Widok okna wyboru plikbw konfiguracyjnych urzgdzenia
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Pliki mozna pobierac¢, kasowac lub wgrywac do systemu plikdw urzadzenia.

Oznaczenia plikéw:

help.txt — plik zawierajgcy podpowiedzi komend z poziomu CLI i telnet (po wpisaniu
komendy i znaku ?);

events.txt — plik zawierajgcy wszystkie komunikaty generowane przez urzadzenie przez
TRAP SNMP, syslog, email.

Tresci komunikatow jak réwniez poziom waznosci mozna dowolnie modyfikowaé w celu
dostosowania systemu do wtasnych potrzeb. W celu utatwienia modyfikacji pliku w
bezptatnej aplikacji BTNET znajdujgcej sie na stronie WWW: www.bitstream.com.pl
znajduje sie specjalny edytor pliku.

server.ini — plik opisujacy konfiguracje IP urzgdzenia;

confl.txt — plik opisujgcy konfiguracje interfejséw E1 (zrodlo zegara, aktywnosé
kanatéw);

3.12 Monitorowanie parametréw tgcza

Monitorowanie

Interfejsy E1

LS AlST LOs2 AlS2 LO=3 AlS3 LOS4 AlSd
Interfejs optyczny
LOS LOF
Interfejsy Ethernet
Port 1 LMk 100BETF 100BTH 10BTF 10ETH
Port 2 LMk 100BTF 100BTH 10BTF 10BTH
Fort 3 LIk 100BTF 100BTH 10BTF 10ETH
Fort 4 LMk 100ETF 100ETH 10BTF 10ETH

Dodatkowe informage moina uzyskad w systemie pormocy

Rys. 27.0kno monitorowania parametrow urzgdzenia.

W urzgdzeniu FOBOS (OBERON) mozliwe jest monitorowanie podstawowych
parametréw interfejsow E1, Ethernet i tacza optycznego:
LOS1 - LOS4 - zanik sygnatu interfejsu E1i FO;
AIS - wykrycie sygnatu AlIS na wejsciu odbiornika;
LINK — status potgczenia na porcie Ethernet;

W panelu monitorowania dodatkowego zebrane sg nastepujace parametry:
1) Aktywnosc¢ potgczenia ppp dostepnego od strony interfejsu RS232;

2) llo$¢ odebranych ramek ppp;

3) llos¢ wystanych ramek ppp;
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4) llos¢ odebranych ramek SNMP;
5) llos¢ wystanych ramek SNMP;
6) llos¢ wystanych ramek TRAP SNMP.

3.13 Monitorowanie parametréw transmisyjnych portu E1 i kanatu
zbiorczego

Zarzadzanie jakoscig jest zwigzane z nadzorem jakosci transmisji w linii G.703/E1
oraz w tgczu Swiattowodowym zapewnianej przez urzadzenie.
Nadzér nad jakoscig linii E1/G.703 polega na zapisach zdarzen w transmisji
dotyczgcych jakosci, mogacych stuzy¢ do oceny jakosci transmisji i ustugi zgodnie
z G.826. Podstawg do oceny jakosci jest:

liczba sekund z btedem — ES

liczba sekund z powaznymi btedami — SES

liczba sekund dostepnosci urzadzenia — AS

liczba sekund niedostepnosci urzgdzenia — UAS, 10 kolejnych SES zmienia stan linii na
niedostepny, 10 sekund bez SES przywraca stan dostepnosci

Sposéb interpretacji zdarzen z kierunku odbiorczego dla sygnatu 2048 kbit/s przedstawia
ponizsza tabela.

Rodzaj zdarzenia na 1 sekundg Interpretacja
1 LOS — zanik sygnatu na wejéciu ES + SES
1 AIS — sygnat alarmu ES + SES

Sposéb interpretacji zdarzen z kierunku odbiorczego dla sygnatu optycznego
przedstawia ponizsza tabela.

Rodzaj zdarzenia na 1 sekunde Interpretacja
1 LOS — zanik sygnatu na wejsciu ES + SES
1 LOF — utrata synchronizacji ramki ES + SES

Liczba zdarzen dotyczgcych jakosci przekroczenia progéw jest zliczana w okresach 15
minutowych i 24 godzinnych w rejestrach znajdujgcych sie w urzadzeniu.

Rejestry 15-minutowe tworzg stos co najmniej 16 rejestrow okreséw ubiegtych. Gdy
wszystkie rejestry sg petne, zawartos¢ rejestrow najstarszego okresu 15-minutowego
moze zostac¢ stracona.

Operator moze odczytywac i ustawiaé progi dla rejestrow 15-minutowych i 24-
godzinnych. Progi jakoéci dla okresu 15-minutowego powinny by¢ ustawiane w zakresie
od 1 do 900, przy czym wartosciami domysinymi powinny by¢ wartoéci: dla ES — 120 i dla
SES - 15. Dla okresu 24-godzinnego, brak jest specyfikacji warto$ci progowych w
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normach. Progi jakosci dla okresu 24h powinny by¢ ustawiane w zakresie od 0 do

86400.

Statystyki G.826 interfejsow E1 i FO

|- KanatE1-1-| |- KanatE1-2- | |-KanatE1-3-| |- KanatE1-4- |

Biezace liczniki 15 minutowe

|czas les lses S |as
| 2000.00.00 0:00 | 0 | 0 | 0 | 0

Koniec okresu = ses s8E t14s
poriarowego

2008.01.01 18:30 | 0 0 0 80
2008.01.01 18:15 | 0 0 0 300

Biezace liczniki 24 godzinne
|Czas |ES
[2008.01.01 20:15 |

Historyczne liczniki 24 godzinne

Konlec okresu
POHSrowego

SES ‘BBE ‘UAS

Dodatkowe informage moZna uzyskad w systermie pomocy

Rys. 28.Liczniki 15-to minutowe
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Biezace liczniki 24 godzinne

Koniec okresu
lalulest=tawlth=Tpla

Rys. 29.Liczniki 24-ro godzinne

ES SES

Ustawienia progow

Konfiguracja progow G.826

BBE

Liczniki 15 Garny prog |Dolny prag |Garny prag |Dolny prag |Garny prog (Dolny prog

minutowe

[0 | o [ s [ o [ o

[ 0

Liczniki 24

ES SES
godzinne I 11520 I 1440 I 0

BBE

Rys. 30.Konfiguracja progow

3.14 Dziennik zdarzen

W czasie normalnej pracy, w dzienniku zdarzen zbierane sg informacje dotyczace
pracy urzadzenia. Kazde wpis do dziennika zawiera date wystgpienia, przyczyne alarmu

oraz powage alarmu. Dostepne przyczyny alarméw w urzadzeniu:

1) Pojawienie sie sygnatu

2) Zanik sygnatu

3) Pojawienie sie sygnatu AIS
4) Zanik sygnatu AlS

5) Zmiana konfiguracji systemu
6) Préba wejscia do systemu
7) Zapiecie petli testowej

8) Rozpiecie petli testowej

9) Zanik zasilania

10) Powrdét zasilania

11) Nawigzanie potgczenia ppp
12) Roztgczenie potgczenia ppp
13) Odtwarzanie spojnosci bazy danych
14) Utrata synchronizacji ramki

Dostepne powagi alarmow w urzgdzeniu:
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1) Niepilny
2) Pilny

3) Krytyczny
4) Informacyjny

MENU
FOBOS

Mib II

Dziennik zdarzen

BITSTREAM

-

Konfiguracja
Interfejsy Ethernet
Maziry portéw Ethernet

Konfigurator Ethernet

Tryb pracy port
Ethernet

Interfajsy E1
Farametry [P
Fliki systemowe

Monitorowanie
Statystyki Ethernet
Statystyki E1
Statystyki FO
Fozostate

Dziennik zdarzen
Testy PRBS
Okablowanie
Baza MIB ASN.1
Wyloguj

Reset urzadzenia
Kontakt

nik zdarzen Filtruj Pomoc

I T e

[ 1 [ e010-01-01 010339 undefined Mizpilry
2 2010-01-01 01:03.34 undefined Niepilny
3 2010-01-01 01:03.29 Zmiana konfiguracii systemu Infarmacyjny
4 2010-01-01 01:03.28 Zmiana konfiguracji systemu Infarmacyjny
5 2010-01-01 01:03.28 Zmiana konfiguracji systemu Infarmacyjny
i 2010-01-01 01:03.25 undefined Niepilny
7 2010-01-01 01:03.20 undefined Niepilny
il 2010-01-01 01:03.15 Zmiana konfiguracji systemu Infarmacyjny
9 2010-01-01 01:03.14 Zmiana konfiguracji systemu Infarmacyjny
a 2010-01-01 01:03.14 Zmiana konfiguracji systemu Infarmacyjny
1 2010-01-01 00:58.11 undefined Niepilny
12 2010-01-01 00:58.06 undefined Niepilny
13 2010-01-01 00:58.01 Zmiana konfiguracji systemu Infarmacyjny
14 2010-01-01 0057 42 undefined Niepilny
15 2010-01-01 005737 undefined Niepilny
16 2010-01-01 005732 Zmiana konfiguracii systemu Infarmacyjny
17 2010-01-01 00:41.22 MNawigzanie sesji telnet Infarmacyjny
18 2010-01-01 00:37.18 undefined Niepilny

Rys. 31.0kno dziennika zdarzen.

Dziennik zdarzen mozna filtrowa¢ wzgledem daty wystgpienia, przyczyny oraz powagi

alarmu.

Wybierz kryterium filtrowania

Filtrowanie wzgledem:

Daty

Przyczyny alarmu

Powagi alarmu

Rys. 32.0kno filtru dziennika zdarzen. Wybor kryterium filtrowania
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Filtrowanie wzgledem daty

[12 =] |57 = |9 =] |Listopad =] |2007 =] [12 =||57 =|[9 =l|Listopad =|[2007 =]

Rys. 33.0kno filtru dziennika zdarzen. Filtrowanie wzgledem daty

Filtrowanie wzgledem przyczyny alarmu

Przyczyna alarmu
IPDjawienie sig gygnatu na kanale 'I

Rys. 34.0kno filtru dziennika zdarzen. Filtrowanie wzgledem przyczyny alarmu

Filtrowanie wzgledem powagi alarmu

INiepiIny 'I

Rys. 35.0kno filtru dziennika zdarzen. Filtrowanie wzgledem powagi alarmu

Wirtualna konsola
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Funkcja wirtualnej konsoli umozliwia zdalne zarzadzanie urzgdzeniem wyposazonym w
interfejs RS232 poprzez sie¢ IP/tgcze swiattowodowe.

: Central Site Customer Site
Urzadzenie Ethernet
zdalne . erne Stacja
RS 232 155 Mbit/s zarzadzajaca
data link -
i ] <@ — =
e 2 — — N E1 L PBX
H o ! L . LAN
- SM, MM FO
FOBOS |
100 Mbit/s Ethernet 100 Mbit/s Ethernet

Rys. 36.Podstawowa aplikacja uzycia wirtualnej konsoli RS232

Urzadzeniem zdalnym podtaczonym do interfejsu RS232 multipleksera FOBOS mozna
zarzadzac na dwa sposoby:

+  poprzez wirtualny port szeregowy (w omowionym przypadku COM8) dostepny w

kliencie konsoli RS
« telnetujgc sie na interfejs RS232 urzadzenia na skonfigurowany wczesniej port.

1 ZARZADZANIE URZADZENIEM ZDALNYM POPRZEZ WIRTUALNY PORT
KONSOLOWY.

1.1 Instalacja oprogramowania i konfiguracja potgczenia

Do poprawnego dziatania wirtualnej konsoli na stacji zarzgdzajgcej konieczne jest uzycie
aplikacji ,comOcom” oraz ,com2tcp”. Program comOcom wymaga wczesniejszej instalaciji,
natomiast program com2tcp nie wymaga zainstalowania

Schemat potgczenia:
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Stacja zarzadzajgca

Program do obstugi konsoli —
(Putty, Hyperterminal, BTNet) - —
& BITSTREAM &
TCP/IP ——
Com2tcp | B (- i
¢ % - PEd Eii.‘:',:??
CNCAO | [ CNCBO - o e
U "‘?/
)
comOcom =
Urzadzenie
zdalne

Program comOcom tworzy potgczenie pomiedzy wirtualnymi portami szeregowymi w obrebie
komputera (stacji zarzgdzajgcej), natomiast program com2tcp przesyta poprzez sie¢ IP dane
z wirtualnych portow szeregowych stacji zarzadzajgcej do FOBOSa.

Kroki:

1. Instalacja aplikacji comOcom na komputerze.

2. Uruchomienie programu ,setup for comOcom” (stanowigcego czesc¢ aplikacji comOcom) na
komputerze poprzez menu start i podejrzenie portéw wirtualnych jakie zostaty utworzone w
obrebie stacji zarzgdzajgcej (patrz rysunek powyzej)

EE Setup for comOcom

= Vitual Port Pair 0 |CCad | CNCED

CHCAD emulate baud rate [ ] [ ] emulate baud rate
CHCED enable buffer overrun ] [] enable buffer overrun
= Yirtual Part Pair 1 enable plug-in made [ ][] enable plug-in mode
CNCAT enable exclusive mode [ ][] enable exclusive mods
CHCR1 enable hidden made [ ][] enable kidden mode
[=J- Wirtual Part Pair 2 R o F
CNCA2 T» A .y
CHCE2 DTR & # DTR
D5SH = ® D5R
DCD - "/ \ & DCD
RTS & X. ®RTS
CTS w @ LTS
Rl ] @ F
ouTt = & 0UT1
ouTz @ & 0uT2
OFEN @ L & OPEN
ON
[ Add Pair ] [ Remave ] [ Fezet ]

Rys. 37.Wyglad menu ,setup for comOcom” programu comOcom

3. Zmiana nazw portéw com w programie comOcom
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W programie comOcom nazwy portéw nalezy zmieni¢ na nazwy w konwencji COM'nr portu’,
np. na COM8 i COM9. Zmiane nalezy zatwierdzi¢ poprzez przycisk ,apply”.

= Wirtual Port Pair 0 COmMa COomMAa
+- COMB emulate baud rate [] [] emulate baud rate
+- COM3 enable buffer overun ] (] enable buffer averun

enable plug-n mode [] ] enable plug-in mode
enable exclusive mode [ [] enable exclusive mods
enable hidden mode [] [] enable hidden mode

Fir & X
TA & X & T
DTR = & DTR
DSA = ® D5SH
DCD / \‘ ®DCD
RTS = x BRTS
CTS ®LCT5
TR [ R
ouT? - & 0UT1
ouT2 - & 0UT2
OFEN @ . ® OFEN
ON

[ &dd Pair ][ Femove ] [ Fesst ]

Rys. 38.Wyglad menu ,setup for comOcom” po zmianie nazw portow

4. Wiaczenie programu com2tcp z linii komend na komputerze poleceniem ,com2tcp
--ignore-dsr --baud ‘szybkos$c¢ transmisji w b/s'\\\COM9 ‘adres IP FOBOSa' 'nr portu
uzywanego przez wirtualng konsole"”

W przypadku FOBOSa o adresie IP 10.2.100.62, uzywajgcego portu 24 i szybkosci 9600b/s
komenda wyglada nastepujgco (konfiguracja parametréow i numeru portu szeregowego
mozliwa jest poprzez interfejs WWW FOBOSa, opis w dalszej czesci instrukciji).

C:scom2tep-1.3.0.8-386>com2tcp —ignore-dsr ——haud 9688 “\\.NCOM? 18.2.108.62 24

Po wykonaniu komendy na konsoli powinno zostac otrzymane powiadomienie o rozpoczeciu
potgczenia:

QpenCACC'"™ 5 ~COM?Y, haud=7680. data=8. parity=no,. stop=1>» — 0K
Connect("1@8.2._188_62", 24> — 0K

InOut<> START
DER iz OFF

W tym momencie komputer wszystko co otrzyma na COM9 wysyla na port 24 urzgdzenia o
adresie IP 10.2.100.62.
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Konfiguracja urzadzenia FOBOS:

Wirtualna konsola

Wirtuainy port szeregawy

Parametry portl sZeregowsgo | 9600 8,1 |

Zmien

Nurner portu TOEAIP | 24 |

Rys. 39.0kno wirtualnej konsoli

Poprzez okno wirtualnej konsoli mozliwa jest konfiguracja parametréw interfejsu RS232
urzadzenia FOBOS oraz portu uzywanego przez aplikacje wirtualnej konsoli (ustawienia te
$g uzywane przy uruchamianiu programu com2tcp na stacji zarzadzajgcej).

1.2  Zarzadzanie urzgdzeniem zdalnym

Komunikacja poprzez skonfigurowany wczesniej wirtualny port szeregowy mozliwa jest z
wykorzystaniem dowolnych programoéw terminalowych (np. Putty, Hyperterminal lub
dotgczana do urzadzenh aplikacja BTNet). Wirtualny port szeregowy powinien by¢ widoczny

pod nazwg skonfigurowang wczesniej w programie com0Ocom (w opisywanym przypadku
COMS8).

Poprzez wirtualny port szeregowy

# Konsola =paort: B 9600, M,8,1> Polaczony

dEd 5=p AR

—————-——FIRMWARE VERSION---en-————
AULTIPRON=7Z=4 wer: HA=-9, F=1, N-4
(GUI: 1.03 11.10.201Z

data: 12:22:54¢ : Aug 28 2013
uptime [2]= Z6484

>

Rys. 40.Zarzgdzanie urzgdzeniem zdalnym poprzez wirtualny port COM8 z poziomu
programu BTNET
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2 ZARZADZANIE URZADZENIEM ZDALNYM POPRZEZ ZATELNETOWANIE SIE
NA PORT KONSOLOWY.

2.1 Instalacja oprogramowania i konfiguracja potgczenia

W przypadku zarzgdzania urzadzeniem zdalnym (wyposazonym w interfejs RS232) poprzez

zatelnetowanie sie na port konsolowy ustawienia wymagajg jedynie parametry wirtualnego
portu szeregowego.

Poprzez okno wirtualnej konsoli mozliwa jest konfiguracja parametréw interfejsu RS232

urzgdzenia FOBOS oraz portu ktérego bedziemy chcieli uzy¢é do zatelnetowania sie na
konsole:

Wirtualna konsola

Wirtuainy port szeregawy

Parameltry hortl sZeregowsgo 3600 8.1 Zmief

Nurner portu TCEAP 24

Rys. 41.0kno wirtualnej konsoli

2.2 Instalacja oprogramowania i konfiguracja potgczenia

Komunikacja poprzez skonfigurowany wczesniej wirtualny port szeregowy mozliwa jest z
wykorzystaniem dowolnego klienta Telnet (np. wbudowanego w systemie windows lub
dostepnego w dotgczanej aplikacji BTNet).

tntelnet 18.2.188.62 24

Rys. 42.Zarzgdzanie urzgdzeniem poprzez zatelnetowanie sie na urzgdzenie FOBOS na
port uzywany przez aplikacje wirtualnej konsoli (w omawianym przypadku adres
FOBOSa to 10.2.100.62, port 24)
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Plik systemowy - server.ini

Plik ,server.ini” zawiera podstawowe informacje potrzebne do prawidtowej pracy
urzadzenia. Ponizej znajduje sie przyktadowa tresc pliku. W przypadku braku pliku lub
braku definicji parametru w pliku, parametr przyjmuje warto$¢ domysing.

[beg]

[System]
IP=10.2.100.83
MASK=0.0.0.0
GATEWAY=0.0.0.0
TRAPIP=10.2.0.4
TRAPport=162
CommunityName=
CommunityNameR=
sysContact=
sysName=
sysLocation=
services=255
logfilter=-1
language=0
[FTP]
Username=root
Password=root
[SMTP]

[SNTP]
IP=158.43.128.33
[syslog]
IP=1.0.0.0
port=514

[end]]

Stowa [beg] oraz [end] konieczne sg do prawidtowej interpretaciji konfiguracji przez
urzadzenie. Oznaczajg one odpowiednio poczatek oraz koniec konfiguracji.
Komenda [System] oznacza poczatek sekcji konfiguracji dotyczacej parametréow
systemowych.

Komenda [FTP] oznacza poczatek sekcji konfiguracji parametréw serwera FTP, a
komenda [SMTP] poczatek sekcji konfiguracji parametrow poczty elektroniczne;j.

1.1 Parametry sekcji ,System”

IP — adres IP urzgdzenia. Domysiny adres to 10.2.100.3

MASK — maska podsieci. Domy$lna maska to 255.255.0.0

GATEWAY - adres bramy, przez ktérg urzgdzenie bedzie sie komunikowa¢ ze swiatem
zewnetrznym. Domysinie 0.0.0.0.

TRAPIP — adres IP urzadzenia zarzadcy SNMP na adres ktérego bedg wysytane
komunikaty alarmowe . Domysiny adres to 10.2.0.253.

CommunityName — nazwa identyfikujgca grupe urzgdzen SNMP. DomysInie obstuga
pola jest wylgczona.

CommunityNameR — nazwa identyfikujgca grupe urzadzen SNMP z uprawnieniami
odczytu. DomysInie obstuga pola jest wytgczona.

Language — jezyk komunikatow konsoli i telnet. 0 oznacza jezyk polski, 1- angielski.
Services — aktywnos$c¢ ustug w urzadzeniu:

bit 0-HTTP, bit 1-TELNET, bit 2-FTP, bit 3-SNMP, bit 4-SNMP_TRAP, warto$¢ 255
dostepne wszystkie ustugi.
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1.2  Parametry sekcji ,FTP”

Username - nazwa uzytkownika uprawnionego do logowania do urzadzenia,
domysinie ,root”.

Password - hasto dostepu wymagane podczas logowania do urzadzenia, domysinie
,root”.

1.3  Parametry sekcji ,SMTP”

IP - adres |IP serwera pocztowego, z pomocg ktérego bedg wysytane
wiadomosci e-mail.
receiver - nazwa konta uzytkownika, na adres ktérego bedg przekazywane

wiadomosci alarmowe w postaci poczty elektroniczne;.

Usuniecie pliku z systemu plikdw powoduje przyjecie przez urzadzenie parametrow
domysinych.

1.4  Parametry sekcji ,SNTP”

IP - adres IP serwera SNTP, z ktérego pobierany bedzie wzorzec czasu. Zgodnie
z pobranym wzorcem zostanie ustawiony lokalny zegar czasu rzeczywistego wbudowany
w urzgdzenie FOBOS (OBERON).

1.5 Parametry sekcji ,syslog”

IP - adres IP serwera syslog, do ktérego bedg wysytane informacje o zdarzeniach
z urzadzenia.

Blokowanie dostepu do urzgdzenia nieautoryzowanym
stacjom

Istnieje mozliwosé zablokowania dostepu do urzgdzenia nieautoryzowanym stacjom.
Nalezy w tym celu utworzy¢ plik ,access.txt”, w ktérym w kolejnych liniach zapisane bedg
adresy IP stacji, ktore sg uprawnione do dostepu. Nastepnie nalezy skopiowaé plik do
urzgdzenia przy pomocy klienta ftp. Od tego momentu dostep do urzadzenia mozliwy jest
tylko dla wybranych stacji. Maksymalna ilos¢ wpiséw w pliku wynosi 10.

W przypadku utraty tgcznosci z urzgdzeniem np. po wprowadzeniu btednego wpisu
dostep mozna odzyska¢ tylko z poziomu konsoli systemowej kasujac plik konfiguracyjny
poleceniem ,fdelete access.ixt”

Konfiguracja urzadzenia z poziomu konsoli systemowej

Konsola przeznaczona jest do konfiguracji parametrow sieciowych takich jak adres IP,
maska itp. potrzebnych do prawidtowej pracy zarzadzania z poziomu interfejsu WWW
oraz SNMP. Dodatkowo z poziomu konsoli mamy mozliwo$¢ konfiguracji podstawowych
parametrow urzgdzenia.
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Aby korzystac z konsoli potrzebny jest program na komputerze PC emulujgcy terminal
ustawiony w trybie 9600,8,n,1. Polecenia dostepne na konsoli RS232 dostepne s takze
z poziomu ustugi TELNET.

Z linii komend dostepne sg nastepujgce polecenia:

>help

Dostepne polecenia:

ipaddress ipmask ipgateway ipwrite readIP ping arp

ConfDef ConfRead ConfWrite ConfType

show showmode showrem showIP showServices setServices showTime
brsp port ethmdi vlan flowcntrl prior tcpperf mode hpacket
RESET list version ppp password testTrap quit logout name

loop loopR clksrc channel jat

Dodatkowe informacje: komenda ?- np. loop ?

1 POLECENIA ZWIAZANE Z KONFIGURACJA KANALOW E1

channel

Polecenie 'channel' aktywuje, lub dezaktywuje poszczegodlne kanaty E1. W przypadku
wykorzystywania mniejszej niz 8 liczby kanatow, zaleca sie dezaktywacje kanatow nie
uzywanych. Kanaty wytgczone nie wptywajg na sygnalizacje.

>channel ?
>akt. kanalu
channel numerportu wartosc (1/0) <cr>

loop, loopR
Polecenie ‘loop’ umozliwia zatgczenie petli testowych na interfejsach E1.

>loop ?

>petla testowa
loop numerportu wartosc (1/0) <cr>

W celu zatgczenia petli na interfejsie E1 nalezy wpisaé polecenie ‘loop 1 1 <cr>’, w celu
roztgczenia petli na interfejsie E1- ‘loop 1 0 <cr>’.

Wartoéc’: loop 1 L1 R1’ oznacza ze na kanale 1 E1 jest zatgczona petla testowa lokalna
I\lsgftlgs'aé los 1 1" oznacza, ze w kanale 1 E1 urzadzenia detekowany jest zanik sygnatu
uzytecznego, wartos¢ ‘ais 1 1’ oznacza detekowanie sygnatu AlS w kanale 1 E1.
Poleceniem ,RESET” mozna spowodowac reinicjalizacje pracy urzgdzenia.

clksrc

Polecenie niedostepne w urzadzeniu FOBOS (OBERON). FOBOS(OBERON) przenosi
sygnat E1 przezroczyscie, dlatego nie ma opcji ustawiania zrédta zegara
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>clksrc ?
Dotyczy tylko TRYTONa

jat

>jat
Dotyczy tylko TRYTONa

2 POLECENIA ZWIAZANE Z KONFIGURACJA PORTOW ETHERNET

brsp

Poleceniem ‘brsp’ mozna zatgczaé/ wytgczac ograniczenie przeptywnosci dla ramek typu
broadcast. Domys$inie opcja ta jest wytaczona.

>broadcast storm protection
brsp wartosc (1/0) <cr>

port

Polecenie port umozliwia konfiguracje parametrow transmisji poszczegolnych portow
Ethernet. Polecenie uzywane w przypadku problemoéw z autonegocjacjg parametréw
portéw Ethernet

>port ?

>tryb pracy portu Ethernet

port numerportu wartosc (0-autonegocjacja, 1-100MbpsFD, 2-100MbpsHD, 3-
10MbpsFD, 4-10MbpsHD, 5-wylaczony) <cr>

ethmdi

Polecenie 'ethmdi' umozliwia konfiguracje parametréw polaryzacji portow Ethernet.
Polecenie uzywane w przypadku probleméw z automatycznym wykrywaniem polaryzac;j

>ethmdi ?
>tryb pracy portu Ethernet
ethmdi numerportu wartosc (0-auto/ 1-MDI/ 2-MDIX) <cr>

vian

Polecenie 'vlan' aktywuje obstuge VLAN w urzadzeniu. Petna konfiguracja dostepna jest
z poziomu strony WWW. Polecenie stosowane gtdwnie do wytgczenia obstugi vlan np.
Po utracie mozliwosci zarzadzania i dostepu przez strone WWW w wyniku btednej
konfiguracji urzadzenia

>vlan ?
>vlan
vlan wartosc (1/0) <cr>

flowcentrl
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Polecenie 'flowentrl' stuzy do aktywaciji kontroli przeptywu na portach Ethernet.

>flowcntrl ?
>Flow Control
flowcntrl value(l-active/ 0-off) <cr>

prior
Polecenie 'prior' ustawia priorytety portéw Ethernet.

>Priorytety portow Ethernet
prior port wartosc(l-H, 0-L) <cr>

hpacket

Polecenie 'hpacket' stuzy do wigczenia obstugi pakietow do 1916 bajtéw.

>hpacket ?
>Obsluga pakietow do 1916 bajtow (domyslnie do 1536 bajtow)
hpacket (l-tak, O-nie) <cr>

3  POLECENIA INNE

Ipaddress, ipmask, ipgateway, ipwrite

Polecenia ,ipaddress, ipmask, ipgateway” stuzg do ustawienia parametréw IP
urzadzenia. Komendg ,ipaddress” ustawiamy adres IP urzgdzenia, komendg ,ipmask” —
maske podsieci a poleceniem ,ipgateway” — adres bramy w sieci.

>ipaddress ?

>adres IP urzadzenia

ipaddress adres(np. 10.2.100.3) <cr>
>ipmask ?

>maska podsieci

ipmask maska(np. 255.255.0.0) <cr>
>ipgateway ?

>adres IP bramy

ipgateway adres(np. 10.2.0.5) <cr>
>ipwrite

Dane zostaly zapisane w pamieci nieulotnej

Do zapisania ustawien IP w pamieci nieulotnej urzgdzenia stuzy polecenie ,ipwrite”.

Nie wykonanie tej komendy spowoduje, Ze przy ponownym zatgczeniu zasilania
urzadzenia przywrécone zostang poprzednie wartosci nastaw.

readlP

Polecenie 'readlP' wczytuje parametry z pliki server.ini. Uzywane jest w przypadku
recznej modyfikacji pliku server.ini.

>readIP ?
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>wczytywanie parametrow IP z pliku server.ini
readIP <cr>

ConfDef

Comenda 'ConfDef" przywraca konfiguracje domysing urzgdzenia.

>ConfDef ?
>konfiguracja domyslna urzadzenia
ConfDef <cr>

ConfDef
Prosze czekac
Conf E1 ... ok
Defragmentation. Please wait ... ***** -> OK
Konfiguracja zapisana w pliku.

ConfRead, ConfWrite

Konfiguracja urzgdzenia zapisywana jest w plikach konfiguracyjnych. Pliki te sg
automatycznie tworzone oraz modyfikowane przy zmianach parametréw urzadzenia.
Poniewaz pliki sg w formacie tekstowym, istnieje mozliwo$¢ recznej edyciji plikéw, lub
aktualizacji konfiguracji urzgdzenia przez skopiowanie plikéw konfiguracyjnych z innego
urzadzenia. Aby zaczytaé zmiany wprowadzone do plikéw, nalezy wywota¢ komende
'‘ConfRead'. Komenda ConfWrite stuzy do wymuszenia zapisu aktualnej konfiguracji
urzadzenia do plikdw.

ConfType

Komenda 'ConfType' wyswietla na ekranie terminala zawarto$¢ plikéw konfiguracyjnych.
Umozliwia ona podejrzenie parametréw konfiguracyjnych urzgdzenia.

Type
Komenda 'type nazwapliku' wyswietla na ekranie zawartos¢ tylko wybranego pliku
RESET

Poleceniem ,RESET” mozna spowodowac reinicjalizacje pracy urzgdzenia.

pPP

Polecenie ,ppp” stuzy do uaktywniania mozliwosci potgczenia sie z urzgdzeniem przez
interfejs RS232 za pomoca protokotu ppp. Po nawigzaniu potgczenia ppp dostepne sa
wszystkie ustugi sieciowe identyczne z tymi, ktdre wystepujg na interfejsie Ethernet -
telnet, FTP, HTTP, SMTP, SNTP, SNMP.

>ppp ?
>polaczenie ppp na RS232
ppp wartosc (9600/ 115200) <cr>

Dla potgczenia ppp mozliwe sg do wybrania dwie predkosci transmisji — 9600 bit/s i
115200 bit/s.

W trakcie aktywnego potgczenia ppp dostep z poziomu konsoli jest zablokowany.
Nieaktywnos¢ potaczenia ppp przez czas dtuzszy niz 1 minuta powoduje roztgczenie

potaczenia i uaktywnienie konsoli systemowe.
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quit
Polecenie 'quit' powoduje rozigczenie sesiji telnet (jesli byta aktywna).

>quit ?
>zamykanie sesji telnet
quit <cr>

setServices

Polecenie 'setServices' stuzy do aktywowania/dezaktywowania dostepnych ustug w
urzadzeniu.

>setservices ?
>dostepne uslugi
setservices wart.(1/ 0) - [HTTP TELNET FTP SNMP SNMP TRAP SYSLOG LAN
WAN]
np. setServices 1 1 1 1 1 1 0 1 wylacza LAN <cr>

showServices

Polecenie 'showServices' stuzy do sprawdzenia poprawnos$ci nastaw.

>showservices
HTTP - 1
TELNET - 1
FTP - 1

SNMP - 1
SNMP_TRAP -1
SYSLOG - 1
LAN - 1

WAN - 1

CRIT - 1
MAJOR - 1
MINOR - 1
INFO - 1

list

Pocenie 'list' wyswietla zestaw dostepnych plikéw w urzgdzeniu.

>list

—————————— 1 btf btf 236834 Jan 1 14:14 image.bin
—————————— 1 btf btf 3636 Jan 1 14:14 help.txt
—————————— 1 btf btf 4491 Jan 1 14:14 events.txt
—————————— 1 btf btf 90 Jan 1 14:14 confl.txt
—————————— 1 btf btf 297 Jan 1 14:14 server.ini

Free space: 1913472
version

Polecenie 'version' wyswietla informacje na temat wersji oprogramowania urzgdzenia.

>version

FOBOS

4xE1 + 100Mbit/s Eth / FO
ANYMUX-54-1 ver: M-39, F-8, N-1.3
SN = 387 (387)

GUI: 1.08 2.09.2010
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password

Polecenie umozliwia utworzenie, lub usuniecie hasta do konsoli urzadzenia.

>password ?
>haslo dostepu

password (admin/user) haslo haslo <cr>, wartosc 0 - usuniecie hasla
haslo moze miec max 30 znakow

0

testTrap

Polecenie wymusza wystania informacji TRAP do stacji zarzgdzajgcej SNMP. Umozliwia
test poprawnosci konfiguracji zwigzanych z SNMP parametréw urzgdzenia oraz stacji
zarzgdzajgce;j.

>testTrap
TRAP zostal wyslany na adres IP=10.2.0.253

show

Komenda ‘show’ pozwala na wyswietlenie informacji na temat aktualnej konfiguracji i
podstawowych parametrow portow E1urzadzenia.

>show
[mode 0] [tcpperf 255] [Jat 0]
Petle testowe:
[loop 1 LO RO] [loop 2 LO RO] [loop 3 LO RO] [loop 4 LO RO]
Zrodlo zegara El:
[clksrc 1 0] [clksrc 2 0] [clksrc 3 0] [clksrc 4 0]
Akt. kanalow El:
[channel 1 1] [channel 2 1] [channel 3 1] [channel 4 1]
Akt. sygnalu w portach El:
[los 1 1] [los 2 1] [los 3 1] [los 4 1]
LTF w portach El:
[1tf 1 1] [1tf 2 1] [1tf 3 1] [1tf 4 1]
Akt. sygnalu AIS w portach El:
[ais 1 0] [ais 2 0] [ais 3 0] [ais 4 0]

Flow control:
[flowcntrl 0] [huge packets 0]
Broadcast storm protection:
[brsp 0]
Akt. sygnalu LINK w portach Ethernet:
[link 1 0] [link 2 0] [link 3 0] [link 4 0] [link 5 1]
Tryb pracy portow Ethernet:
[port 1 0] [port 2 0] [port 3 0] [port 4 0] [port 5 0]
[ethmdi 1 0] [ethmdi 2 0] [ethmdi 3 0] [ethmdi 4 0] [ethmdi 5 0]
[pr 1 0] [pr 2 0] [pr 3 0] [pr 4 0]

IP (10.2.100.66) (0.0.0.0) (0.0.0.0)
tcpperf

Polecenie 'tcpperf' aktywuje algorytm, ktérego zadaniem jest optymalizacja ruchu pod
katem transmisji TCP/IP.

mode

Polecenie 'mode’ stuzy do ustawiania trybu pracy urzgdzenia.
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>mode ?

>tryb pracy
mode wartosc (0-podstawowa praca portow ETH,

BITSTREAM

4-podzial portow Eth<cr>
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Awaryjne przywracanie dostepu do urzadzenia

Dostep do urzadzenia mozliwy jest z poziomu przegladarki internetowej oraz
z poziomu klienta FTP. Dostep z poziomu klienta FTP wymaga znajomosci nazwy
uzytkownika oraz hasta. Dostep z poziomu przegladarki internetowej moze by¢ chroniony
hastem.

W przypadku hasta dla przegladarki internetowej oraz ustugi telnet, dezaktywacja
hasta nastepuje po skopiowaniu do urzadzenia pliku ,pass.dat” dostarczonego przez
producenta urzadzenia lub poleceniem ‘password 0’ z poziomu konsoli systemowej.
Istnieje mozliwo$¢ zdalnego restartu urzadzenia z poziomu klienta FTP. Serwer FTP
urzadzenia reaguje na komende ,reset’, ktéra wymusza ponowny restart pracy
urzadzenia.

W celu wprowadzenia domysinych ustawien urzgdzenia bez usuwania parametréw IP
stuzy komenda ‘ConfDef’ z poziomu konsoli systemowej lub ustugi telnet.
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Dane techniczne

1 PARAMETRY ELEKTRYCZNE

BITSTREAM

1.1 Interfejs liniowy 2048 kbit/s

.~ Parametr
Norma opisujgca zgodnosé

Wartos$¢é parametru

. ITU-T G.703
funkcjonalng / elektryczng
Znamionowa przeptywnos¢ binarna 2048 kbit/s +50 ppm
\'L)}//Jpé(lzr;g\alvr;ejsu Impedancja wejsciowa i Symetryczny - 120 Q
Kod liniowy HDB-3
Stopa btedow <10-9
Typ ztaczy 4 x RJ-45

Maksymalna dopuszczalna ttumiennos¢ kabla stacyjnego dla wejs¢ 2048 kbit/s przy
czestotliwosci 1024kHz powinna wynosi¢ 6dB.

1.2 Optyczny interfejs liniowy

~ Parametr
Znamionowa przeptywnos¢ binarna

Wartos$¢é parametru
137 472 kbit/s £20 ppm

Stopa btedéw

<10-11

Typ ztgczy SC/PC lub LC/PC w zaleznosci od wersji
Typ Typ Typ Moc Czuto$¢ Zasieg Dtugosé
urzadzenia ztacza $wiattowodu nadajnika | odbiornika fali
FOBOS-SFP (OBERON- LC 9/125um, Parametry zalezne od zastosowanej
SFP) wktadki SFP
FOBOS (OBERON) S SC 9/125um, -15dBm  -32dBm 15km*  1310nm
FOBOS (OBERON) M SC 9/125um, -5 dBm  -35dBm 50km*  1310nm
FOBOS (OBERON) L SC 9/125um, 0 dBm | -36dBm 100km*  1550nm
FOBOS (OBERON) S SC 9/125um, -14 dBm  -32dBm 20km*  1310Nm
/1550Nm
FOBOS (OBERON) M SC 9/125um, -8 dBm -34dBm 40km*  1310Nm
/1550Nm
FOBOS (OBERON) L SC 9/125um, 0 dBm | -36dBm 60km*  1310Nm
/1550Nm
FOBOS (OBERON) WLL SC 9/125um, -5 dBm @ -33dBm  100km  1510Nm
/1570Nm
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*Zasieg orientacyjny, moze sie rézni¢ w zaleznosci od parametréw linii $wiattowodowej

1.3 Interfejs CT cyfrowy asynchroniczny RS-232(V.28)

Parametr .~ Warto$é parametru
Norma opisujgca zgodnosc elektryczng ITU-T V.28
Szybkos¢ transmisiji 9600 bit/s

Liczba bitéw stopu 1

Parzystos¢ Brak

Typ ztacza RJ-45

1.4 Interfejs cyfrowy Ethernet

Parametr Wartos¢ parametru

lub cecha lub opis cechy

Szybkos¢ transmisji 100/10 Mbit/s

Typ ztacza 4 x RJ-45

Typ portu MDI/MDIX — wykrywane automatycznie

1.5 Parametry mechaniczne OBERON

Parametr | Warto$¢ parametru
Szerokosc¢ 483 mm
Wysokosé 44 mm
Gtebokos¢ 160 mm
Masa 1,7 kg
1.6  Parametry mechaniczne FOBOS

Parametr .~ Warto$é parametru
Szerokosc¢ 103 mm
Wysokosé 53mm
Gtebokos¢ 200mm
Masa 0,8 kg

2 WYMAGANIA SRODOWISKOWE

2.1  Eksploatacja

Urzadzenie FOBOS (OBERON) moze pracowa¢ w pomieszczeniach zamknietych
nierdwnomiernie ogrzewanych w nastepujgcych warunkach klimatycznych:

Parametr Warto$¢
Srodowiskowy dopuszczalna
Temperatura otoczenia +5 + +60°C
Wilgotnos¢ wzgledna powietrza < 80% w temperaturze +20 °C

2.2  Transport
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Urzgdzenie FOBOS (OBERON) w opakowaniu fabrycznym moze by¢ przewozone
ladowymi i powietrznymi $rodkami transportu w zakresie temperatur -25....+60 °C

2.3  Przechowywanie

Urzadzenie FOBOS (OBERON) nalezy przechowywa¢ w pomieszczeniach
zamknietych, w nastepujgcych warunkach srodowiskowych:

Parametr Warto$é
Srodowiskowy Dopuszczalna
Temperatura otoczenia -25 + +60 °C
Wilgotnosé 5 % do 90 % / +60 °C

3  ZASILANIE

Parametr Wartos¢ parametru
lub cecha lub opis cechy
Znamionowe napiecie zasilajace 12-60vV DC "
Pobér pradu

210 mA przy 48 V
Typ zlgcza Srubowe

) Dopuszczalne odchytki +10 % od warto$ci maksymalnej, -10 % od warto$ci
minimalnej.
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